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Skenario

Dalam kegiatan uji kompetensi ini anda bertindak sebagai Junior Technician. Tugas
anda sebagai Junior Technician adalah merancang bangun dan mengkonfigurasi
Jaringan ADMIN digunakan oleh staf tata usaha, memiliki akses penuh ke seluruh
jaringan Jaringan TEKNISI digunakan oleh teknisi/lab IT, hanya diperbolehkan akses
ke internet teknisi Jaringan HOTSPOT (SISWA) digunakan oleh siswa melalui WiFi,

Harus login menggunakan username & password

Dengan Opsi konfigurasi sebagai berikut:
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Menggunakan Router Mikrotik sebagai pusat pengelolaan
Menggunakan VLAN (10, 20, 30) untuk segmentasi jaringan

Menggunakan 1 jalur trunk ke switch
Menggunakan DHCP Server untuk tiap VLAN
Menggunakan NAT untuk akses internet

Menggunakan Firewall untuk pembatasan akses

Topologi Jaringan
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1.

Internet terhubung ke Mikrotik melalui ether1 (WAN)

2. Mikrotik terhubung ke switch melalui ether2 (trunk)
3. Switch mendistribusikan jaringan ke:

e VLAN 10 - ADMIN
e VLAN 20 — TEKNISI
e VLAN 30 - HOTSPOT

Tugas Peserta

Sebagai seorang Junior Network Administrator, Anda diminta untuk:

ONoOA RN

Merancang dan mengimplementasikan pengalamatan IP
Mengkonfigurasi VLAN dan trunk pada Mikrotik

Mengkonfigurasi DHCP Server pada masing-masing VLAN
Mengaktifkan NAT agar semua jaringan dapat mengakses internet
Mengatur firewall sesuai kebijakan akses jaringan
Mengkonfigurasi Hotspot pada jaringan VLAN 30

Mengatur bandwidth untuk masing-masing jaringan 5 Mpbs
Melakukan pengujian dan troubleshooting

Setelah konfigurasi selesai, sistem jaringan harus memenuhi kondisi berikut:
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Semua jaringan mendapatkan IP secara otomatis
Semua jaringan dapat mengakses internet
ADMIN dapat mengakses semua jaringan
TEKNISI tidak dapat mengakses ADMIN

Hotspot dapat digunakan dengan login user
Bandwidth terbagi sesuai dengan kebutuhan



Jawaban
langkah 1

Fungsi jendela '‘Address List' di Winbox adalah untuk mengelola dan melihat semua
alamat IP yang dipasangkan ke berbagai antarmuka router MikroTik.

[ 3,5! Address List

] x
| O Mew Q Find Y Filter
P Address ~  MNetwork Interface —
! £ 182.168.30.1/.. 192.168.30.0 wlanl-hotspot
¢ 192.168.20.1/... 192.168.20.0 ether3-teknis
£ 192.168.10.1/.. 192.168.10.0 ethar2 -admin
D & 1892.168.4.33/... 192.168.4.0 etherl-internet
4 B Live
langkah 2

Secara singkat, fungsinya adalah untuk mengelola pembagian alamat IP secara
otomatis kepada perangkat-perangkat klien (seperti komputer, HP, laptop) yang

terhubung ke router

35! DHCP Server ~ DHCP MNetworks Leases

O New
P Name ~ Interface
dhcpl ether2-admin
I dhcp2 ether3 -teknis
dhcp3 bridge

3 B Live

Options ~ Optio

Relay

n Sets Option Matcher  Alerts

Q Find Y Fiter [

Lease Time Address Pool Add ARP... =
00:30:00 dhcp_pool? ne
00:30:00 dhcp_pool8 no
00:30:00 dhcp_poold no

££ Actions

DHCP Setup

{@ Configuration

DHCP Config
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enable kan wlan 1

i Wireless Tables -~ WiFiInterfaces W60G Sta Nstreme [ Access Li: Registratic ConnectL Security F Channels Interworki & X

4 New Q Find Y Filter [
£Z Actions
P Name ~ Type Actual MTU MAC Address ARP M=
WRS Client
] 4 wlanl-hotspot Wireless (Atheros AR... 1500 64:D1:54:F5:84FE  enabled 3
Setup Repeater
X o> wlan2 Wireless (Atheros AR.. 1500  64:D01:54:F5:84FD | enabled | st
Scanner
Freq. Usage
Alignment
Wireless Sniffer
Wireless Snooper
Align
{&@ Configuration
CAP
2 b Live
langka 4

langkah awal dari panduan otomatis untuk mengonfigurasi layanan Hotspot pada
router.

35! Hotspot -~ Servers ServerP Users UserPrc Active Hosts IP Bindin Service Walled C Walled ¢ Cookies & X x

5 New Q Find ¥ Fiter [0
£ Actlons

P Name ~ Interface Address Pool Profile Addresses ... = @ Fini

Hotspot Setup
¥4 Hotspot Setup oox

Select interface to run HotSpot on

HotSpot Interface [wlanl—hotspot v]

Status:

Cancel m

0 B Live
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bikin sandi buat hotspot nya

L Security Profile > caca 0 OX

General RADIUS EAP Static Keys

| Comment & Copy
X Remowve
MName [caca ]
Mode dynamic keys -

Authentication Types (& WPA PSK @ WPA2 PSK
WPA EAP WPA2 EAP

Unicast Ciphers @ assccm  tkip
Group Ciphers @ aesccm  tkip

WPA Pre-Shared Key 12345678
WPAZ Pre-Shared Key 12345678

Supplicant Identity
Group Key Update 00:05:00

Management Protection dizabled -

Management Protection Key

Disable PMKID

Cancel Apply oK

-
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kalo sudah diisi seperti ini maka langsung ke tahap berikut nya

i Security Profile > caca

General

nterface > wlanl-hotspot

RADIUS EAP

Static Keys

neral Wireless HT HTMCS WDS Nstreme NV2 Status  Traffic
Mode ap bridge N
Band 2GHz-B/G/N v
Channel Width 20MHz -
Frequency auto v
SSID  hotspot-caca -
Security Profile [ caca v]
WPS Mode  push button -

Frequency Mode
Country

Installation

Default AP Tx Limit
Default Client Tx Limit

Default Authenticate
Default Forward

Hide SSID

regulatory - domain
etsi

any

(<

rinnina an
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Advanced Mo

&£ Actlons

Torch

Reset Traffic Count
WPS Accept

WPS Client

Setup Repeater
Scan...

Freq. Usage...
Align...

Sniff...

Snooper...

Reset Configuratior

masuk ke wifi kalin dan coba masuk ke hotspot-caca dan masukan sandi yang telah di
buat tadi kalo sudah masuk berarti proses pembuatanya hotspot nya sudah beres



Terima Kasih

Maaf kalo ada yang ketinggalan dan kurang jelas karna banyak ada proses yang tidak
saya tunjukan atau saya arahkan petunjuk2 nya maaf banget karna saya lupa bahwa
ada dokumentasi bnsp, saya ucapkan maaf sekali jika banyak masalah dan ada
banyak kekurang



